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SECCAO |
DISPOSICOES GERAIS
Artigon.® 1

Objeto do Concurso
1. O presente procedimento tem por objeto principal a aquisicdo por um ano de solucao de seguranca endpoint com
200 licengas, para integrar com a solucao de firewall Palo Alto que a UMinho tem atualmente em funcionamento
como protecao interna dos servicos digitais criticos alojados no datacenter da Uminho.

2. 0 presente procedimento segue a tramitacdo do concurso publico, nos termos dos artigos 130.° a 148.° do Codigo
dos Contratos Publicos (CCP) e sera integralmente disponibilizado a todos os interessados, na plataforma eletronica
de contratacao publica, acessivel através do portal http://www.acingov.pt , mediante registo.

3. Para mais informacdes, ou dificuldades no uso da plataforma, devera ser consultado o Servico de Gestdo de
Clientes, da mesma, através do numero 707451451, nos dias Uteis das 08:00h as 24:00h ou via e-mail para
apoio@acingov.pt.

Artigo n.% 2
Entidade Publica Adjudicante
A entidade Adjudicante é a Universidade do Minho (UMinho), com sede no Largo do Paco, em Braga, com o contacto
institucional no ambito do presente procedimento, na Unidade de Sistemas de Informacao e comunicacoes, através
do telefone +351253601400 e do endereco eletrénico ussic@ussic.uminho.pt.

Artigon.® 3
Orgio que tomou da decisio de contratar
A decisao de contratar foi tomada por deliberacdo do Conselho de Gestao da Universidade do Minho

Artigon.® 4
Impedimentos

1. Nao podem ser candidatos, concorrentes ou integrar qualquer agrupamento, as entidades que violem qualquer das
disposicdes previstas no artigo 55° do Cédigo dos Contratos Publicos.

SECCAO Il
PECAS DO PROCEDIMENTO

Artigon.2 5
Disponibilizacao e acesso ao procedimento

1. As pecas do concurso serao integralmente disponibilizadas na plataforma eletrénica de contracdo publica utilizada
pela Universidade do Minho, acessivel através do site eletrdnico http://www.acingov.pt, desde o dia da publicacdo do
anuincio em Diario da Republica, até ao termo do prazo fixado para a apresentacédo das propostas.

2. Sem prejuizo do disposto no numero anterior, o Programa do Procedimento e o Caderno de Encargos estdo
disponiveis para consulta na Unidade de Servicos dos Sistemas de Informacdo e Comunicacdes, no Campus de
Gualtar, em Braga, onde podem ser examinados até ao prazo limite para a apresentacao das propostas. A Unidade
de Sistemas de Informacdo e Comunicacdes funciona nos dias Uteis, de segunda a sexta-feira das 09:30 as 12:30
horas e das 14:00 as 17:30 horas.

3. Quando, por qualquer motivo, as pecas do procedimento nao tiverem sido disponibilizadas, nos termos do
estabelecido no niimero 1, desde o dia da publicacdo do anuncio, o prazo fixado para a apresentacdo das propostas
deve ser prorrogado, oficiosamente ou a pedido dos interessados, no minimo pelo periodo equivalente ao do atraso
verificado, nos termos do n.° 6 do artigo 133.° do CCP.
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Artigon.2 6
Esclarecimentos, Retificacoes e Alteracoes das Pecas do Procedimento

1. Os esclarecimentos necessarios a boa compreensao e interpretacdo das pecas do procedimento podem ser
solicitados pelos interessados, por escrito, ao juri do concurso, no primeiro terco do prazo fixado para a apresentacdo
das propostas, através da plataforma eletrénica de contratacao utilizada pela UMinho em http://www.acingov.pt.

2. Até ao termo do primeiro terco do prazo fixado para a apresentacéo das propostas, os interessados devem ainda
apresentar, através da plataforma eletrénica utilizada pela Universidade do Minho, em http://www.acingov.pt, ao
orgao competente para a decisdo de contratar, uma lista na qual identifiquem, expressa e inequivocamente, os erros

e as omissdes do caderno de encargos detetados e que digam respeito a:
a) Aspetos ou dados que se revelem desconformes com a realidade;

b) Espécie ou quantidade de prestacdes estritamente necessarias a integral execucao do objeto do contrato a
celebrar;

c) Condicdes técnicas de execucdo do objeto do contrato a celebrar que o interessado ndo considere exequiveis.

3. Excetuam-se do disposto no numero anterior os erros e as omissdes que 0s concorrentes, atuando com a diligéncia
objetivamente exigivel em face das circunstancias concretas, apenas pudessem detetar na fase de execucdo do
contrato.

4. O incumprimento do dever a que se referem os numeros anteriores acarreta as consequéncias previstas nos n.°s
3 e 4 do artigo 378.° do Codigo dos Contratos Publicos.

5. 5. Até ao dia anterior ao termo do prazo fixado para a apresentacao da proposta, nos termos do artigo 116.° do
CCP:

a) 0 Juri nomeado para a conducdo do procedimento deve prestar os esclarecimentos solicitados, através
da plataforma eletronica de contratacéo utilizada pela UMinho em http://www.acingov.pt;

b) O drgdo competente para a decisdo de contratar deve pronunciar-se, através da plataforma eletronica de
contratacao utilizada pela UMinho em http://www.acingov.pt, sobre os erros e as omissdes identificados
pelos interessados, considerando-se rejeitados todos os que, até ao final daquele prazo, ndo sejam por
ele expressamente aceites.

6. Quando as retificacdes ou os esclarecimentos sejam comunicados para além do prazo estabelecido no niumero
anterior, o prazo fixado para a apresentacdo das propostas deve ser prorrogado, no minimo, por periodo equivalente
ao do atraso verificado, nos termos do n.° 1 do artigo 64.° do CCP.

7 — Quando as retificacdes ou a aceitacdo de erros ou de omissdes das pecas do procedimento, independentemente
do momento da sua comunicacdo, implicarem alteracdes de aspetos fundamentais das pecas do procedimento, o
prazo fixado para a apresentacdo das propostas deve ser prorrogado, no minimo, por periodo equivalente ao tempo
decorrido desde o inicio daquele prazo até a comunicacéo das retificacdes ou a publicitacdo da decisdo de aceitacédo
de erros ou de omissdes, nos termos do n.° 3 do artigo 64.° do CCP.

8 — A pedido fundamentado do interessado, o prazo fixado para a apresentacao das propostas pode ser prorrogado
pelo periodo considerado adequado, nos termos do n.° 4 do artigo 64.° do CCP.

9 - Os esclarecimentos, as retificacdes e as listas com a identificacdo dos erros e omissdes detetados pelos
interessados serao disponibilizados através da plataforma eletronica de contratacédo utilizada pela UMinho em
http://www.acingov.pt e juntos as pecas do procedimento patentes para consulta, devendo todos os interessados
que as tenham adquirido ser imediatamente notificados desse facto, nos termos do n.° 5 do artigo 64.° do CCP.

10. Os esclarecimentos e as retificacdes fazem parte integrante das pecas do procedimento a que dizem respeito e
prevalecem sobre estas em caso de divergéncia.
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SECCAO IlI
PROPOSTAS
Artigo n.2 7

Documentos que constituem a proposta
1. A proposta ¢ constituida pelos seguintes documentos:

a) Declaracao do concorrente de aceitacdo do contetdo do caderno de encargos, elaborada em conformidade
com 0 modelo constante no Anexo I ao presente programa e colocada num ficheiro em formato pdf com
um nome que contenha o termo “Anexol”.

b) Documentos que contenham os atributos da proposta submetidos & concorréncia pelo caderno de encargos,
de acordo com os quais o concorrente se dispde a contratar, nomeadamente:

i) Precos unitarios e preco total.

¢) Documentos que contenham os termos ou condicOes, relativos a aspetos da execucdo do contrato, néo
submetidos a concorréncia pelo caderno de encargos, aos quais a entidade adjudicante pretende que o
concorrente se vincule, que sdo os seguintes:

i) As quantidades, caracteristicas e especificacdes e requisitos técnicos dos bens fornecer, de acordo
com o previsto nas especificacdes técnicas — Parte Il do Caderno de Encargos;

d) O concorrente pode ainda apresentar outros documentos que considere indispensaveis para a avaliacdo dos
atributos das propostas, de acordo com os quais se dispde a contratar.

e) Anexar, devidamente preenchida, a Tabela de Cumprimento de requisitos, do Caderno de Encargos, em
conformidade com o modelo constante no Anexo IV ao presente Programa de Procedimento.

2. Os precos constantes da proposta sao indicados em euros, com 2 casas decimais e ndo incluem o IVA.

3. Quando os precos constantes da proposta forem também indicados por extenso, em caso de qualquer divergéncia,
estes prevalecem, para todos os efeitos, sobre os indicados em algarismos. Sempre que na proposta sejam indicados
varios precos, em caso de qualquer divergéncia entre eles, prevalecem sempre, para todos os efeitos, os parciais,
unitarios ou nao, mais decompostos.

Artigon.® 8
Prazo e modo de apresentacao da proposta

1. Os documentos que constituem a proposta deverdo ser apresentados até as 23:59 horas do 6.2 dia contado da
data do envio do anuncio para publicitacdo no Diario da Republica, na plataforma eletronica de contratacao utilizada
pela Universidade do Minho em http://www.acingov.pt.

2. Quando pela sua natureza qualquer documento que constitua a proposta nao possa ser apresentado nos termos
do disposto no numero anterior, aplica-se o previsto no n.° 5 do artigo 62.° do Cédigo dos Contratos Publicos.

3. A proposta e todos 0s documentos que lhe associarem, designadamente, a declaracéo prevista na alinea a) do n.°
1 do artigo anterior devem ser assinados eletronicamente mediante a utilizacao de certificados de assinatura eletrénica
qualificada, nos termos previstos no artigo 54.° da Lei n.° 96/2015, de 17 de agosto.

4. Independentemente da assinatura qualificada que é feita na propria plataforma, é obrigatéria a aposicdo da
assinatura digital qualificada em todos os documentos da proposta submetidos, com excecao dos comprovativos de
titularidade ou representacao emitidos por entidades externas ao concorrente.

5. Se a declaracao indicada na alinea a) do n.° 1 do Artigo 7.° for assinada por procurador, sera necessario anexar
procuracdo que confira poderes suficientes para o efeito.

6. Quando a declaracao referida no nimero anterior for assinada por representante legal do concorrente, é necessario
apresentar a certidao permanente da empresa ou indicacao do codigo de acesso a consulta para conferir os poderes
da representacdo do mesmo.
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7. Quando a proposta for apresentada por um agrupamento concorrente, a declaracéo referida no niimero anterior
deve ser assinada pelo representante comum dos membros que o integram, caso em que devem anexar-se a
declaracao os instrumentos de mandato emitidos por cada um dos seus membros ou, nao existindo representante
comum, deve ser assinada por todos os seus membros ou respetivos representantes.

8. 0 concorrente deve prever o tempo necessario para a inser¢do da proposta, bem como para a sua assinatura
eletrénica, em funcao do tipo de acesso a Internet de que dispdem, uma vez que todo esse processo so sera permitido
até a hora referida.

Artigon.t 9
Preco base
1.0 preco maximo que a entidade adjudicante se dispde a pagar pelo fornecimento objeto do contrato a celebrar é
estabelecido em 9.574,00€ (nove mil quinhentos e setenta e quatro euros) acrescido de IVA a taxa legal
em vigor, se legalmente devido, incluindo as respetivas renovacdes, nos termos do n.° 1 do artigo 47.° do CCP.

2. O preco base resulta dos precos atualizados do mercado obtidos através da consulta preliminar prevista no artigo
35°A do CCP.

Artigo n.® 10
Idioma dos documentos da proposta
Os documentos que constituem a proposta devem ser redigidos em lingua portuguesa ou, nao o sendo, devem ser
acompanhados de traducéo devidamente legalizada e em relacao a qual o concorrente declara, para todos efeitos,
aceitar prevaléncia sobre os respetivos originais, com excecao dos documentos produzidos pelos fabricantes com
as especificacdes técnicas dos bens, que podem ser redigidos em lingua inglesa.

Artigon.® 11
Apresentaciao de propostas variantes

N&o é admissivel a apresentacao e propostas variantes, nos termos do n.° 7 do artigo 59.° do Codigo dos Contratos
Publicos.

Artigo n.® 12
Prazo da obrigacao de manutencao das propostas

Os concorrentes sao obrigados a manter as respetivas propostas pelo prazo de 80 dias contados da data do termo do
prazo fixado para a apresentacédo das propostas.

Artigon.® 13
Apresentacao de propostas variantes

Nao é admissivel a apresentacao e propostas variantes, nos termos do n.° 7 do artigo 59.° do Cédigo dos Contratos
Publicos.

Artigon.® 14
Lista dos concorrentes e consulta das propostas apresentadas

1. O juri, no dia imediato ao termo do prazo fixado para a apresentacdo das propostas, procede a publicitacao da lista
de concorrentes, através da plataforma eletronica de contratacdo utilizada pela Universidade do Minho em
http://www.acingov.pt.

2. O interessado que n&o tenha sido incluido na lista dos concorrentes pode reclamar desse facto, no prazo de trés
dias contados da publicitacdo da lista, devendo para o efeito apresentar comprovativo da apresentacdo da sua
proposta.

3. Caso a reclamacao prevista no nimero anterior seja deferida, mas nao se encontre a proposta do reclamante, o
juri fixa-lhe um novo prazo para a apresentar, sendo aplicavel, com as necessarias adaptacdes, o disposto no n.° 1
do presente artigo.
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Artigon.® 15
Exclusao das propostas
1. S&o excluidas as propostas cuja analise revele:

a) Que tenham sido apresentadas depois do termo fixado para a sua apresentacao, em conformidade com o
ponto 1 do Artigo 8.° do presente programa de concurso;

b) Que nado sejam instruidas de todos os documentos exigidos no Artigo 7.° do presente programa de concurso;

c) Que nao observem as formalidades do modo de apresentacédo das propostas fixadas nos termos do disposto
no artigo 62.° do Codigo dos Contrato Publicos;

d) A impossibilidade de avaliacdo das mesmas em virtude da forma de apresentacéo de alguns dos respetivos
atributos;

e) Que o preco contratual seria superior ao preco base, sem prejuizo do disposto no n.° 6 do artigo 70°;

f) Que o contrato a celebrar implicaria uma violacdo de quaisquer vinculacdes legais ou regularmente
aplicaveis;

g) A existéncia de indicios de atos, acordos, praticas ou informacdes suscetiveis de falsear as regras da
concorréncia;

h) Que sejam apresentadas por concorrentes relativamente aos quais ou, no caso de agrupamentos de
concorrentes, relativamente a qualquer dos seus membros, a entidade adjudicante tenha conhecimento que
se verifica alguma das situacdes previstas no artigo 55.° do Codigo dos Contratos Publicos;

i) Que nado cumpram o disposto nos n.°s 4 e 5 do artigo 57.° do Cédigo dos Contratos Publicos;
i) Que os documentos que constituem a proposta ndo estejam redigidos em lingua portuguesa;
k) Que sejam apresentadas como propostas variantes;

[)  Que violem quaisquer das demais disposicdes previstas no Codigo dos Contratos Publicos.

m) Que ndo preencham a Tabela de Cumprimento de requisitos, do Caderno de Encargos, em conformidade
com o modelo constante no Anexo IV ao presente Programa de Procedimento.

SECCAO IV
ADJUDICACAO

Artigo n.® 16
Critério de Adjudicacao
1.A adjudicacéo ¢ feita de acordo com o critério da proposta economicamente mais vantajosa, determinada através
da modalidade de monofator de acordo com o qual o critério de adjudicacdo ¢ densificado por um fator
correspondente a um Unico aspeto da execucao do contrato a celebrar, designadamente o preco

2.No caso de o mais baixo preco ser apresentado em duas ou mais propostas admitidas, a adjudicacéo sera efetuada
mediante a realizacdo de um sorteio como método de desempate, de acordo com o Regulamento em anexo ao
presente convite (Anexo Il
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Artigon.® 17
Relatério preliminar de analise das propostas
1. Apds a analise das propostas e a aplicacdo do critério de adjudicacdo o Juri elabora um relatério preliminar
fundamentado no qual deve propor a ordenacao das mesmas.

2. No relatdrio preliminar, o Juri deve também propor a exclusado das propostas relativamente as quais se verifique
alguma das situacdes a que alude o n.° 2 do artigo 146.° do CCP.

Artigon.® 18
Audiéncia Prévia
Elaborado o relatério preliminar, o Juri envia-o a todos os concorrentes para que, querendo, se pronunciem por escrito
através da plataforma, no prazo que para o efeito lhes for fixado, ndo podendo o0 mesmo ser inferior a 5 dias Uteis.

Artigo n.® 19

Relatério Final
Cumprido o disposto no artigo anterior, o Juri elabora um relatério final fundamentado nos termos do disposto no
artigo 148.° do CCP.

Artigo n.® 20
Notificacao da decisao de adjudicacao
1. A decisdo de adjudicacao é notificada, em simultaneo, a todos os concorrentes, até ao termo do prazo da
obrigacao de manutencao das propostas, remetendo-se-lhes o relatorio final de analise das propostas.
2. Juntamente com a notificacao da decisao de adjudicacao, o 6rgdo competente para a decisdo de contratar deve
notificar o adjudicatario para:
a) Apresentar os documentos de habilitacdo exigidos no Artigo 25.° deste programa de concurso;

b) Prestar caucéo, se esta for devida, nos termos do disposto nos artigos 88.° a 91.° do Codigo dos Contratos

Publicos, indicando expressamente o seu valor;

c) Confirmar no prazo para o efeito fixado, se for o caso, 0s compromissos assumidos por terceiras entidades
relativos a atributos ou a termos ou condicdes da proposta adjudicada;

d) Se pronunciar sobre a minuta do contrato;

e) Confirmar no prazo para o efeito fixado, se for o0 caso, a constituicdo da sociedade comercial, de acordo com
0s requisitos fixados nas pecas do procedimento e os termos da proposta adjudicada.

3. As notificaces referidas nos numeros anteriores devem ser acompanhadas de relatério final de analise das
propostas.

Artigo n.® 21
Causas de nao adjudicacao
1. Nao ha lugar a adjudicacdo quando:

a) Nenhum concorrente haja apresentado propostas;

b) Todas as propostas tenham sido excluidas;

¢) Por circunstancias imprevistas, seja necessario alterar aspetos fundamenais das pecas do procedimento;
d) Circunstancias supervenientes relativas aos pressupostos da decisdo de contratar o justifiquem;

2. A decisao de nao adjudicacdo, bem como os respetivos fundamentos, deve ser notificada a todos os concorrentes.
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SECCAOV
CONTRATO
Artigo n.2 22

Reducao do contrato a escrito

Conforme previsto no artigo 94.° do Codigo dos Contratos Publicos, o contrato sera reduzido a escrito, através da
elaboracdo de um clausulado em suporte informatico com a aposicéo de assinaturas eletronicas.

Artigo n.® 23
Aprovacio e notificacdo da minuta de contrato
1 - A minuta do contrato é aprovada pelo érgdo competente para a decisao de contratar em simultaneo com a
decisao de adjudicacéo.
2 — Depois de aprovada a minuta do contrato a celebrar, o érgdo competente para a decisao de contratar notifica-
a ao adjudicatario, em conformidade com o disposto na alinea d) do n.® 2 do Artigo 20.° do presente Programa.

Artigo n.® 24
Aceitacao da minuta de contrato

A minuta de contrato a celebrar e os ajustamentos propostos consideram-se aceites pelo adjudicatario quando haja
aceitacao expressa ou quando nao haja reclamacéo nos cinco dias subsequentes a respetiva notificacao.

SECCAO VI
HABILITACAO

Artigo n.® 25
Documentos de habilitacao
1. O adjudicatario deve entregar, no prazo de 10 dias Uteis a contar da notificacdo da decisao de adjudicacéo, os

seguintes documentos de habilitacao:

a) Declaracao emitida conforme modelo constante do Anexo Il ao presente programa de concurso, de acordo

com o estabelecido na alinea a) do n.° 1 do artigo 81° do CCP;

b) Documentos comprovativos, ou disponibilizacdo de acesso para a sua consulta online, de que nédo se
encontra em nenhuma das situacdes de impedimento previstas nas alineas b), d), e), e h) do artigo 55.° do
CCP;

c) Certidao do registo comercial, com todas as inscricdes em vigor, ou disponibilizacdo do codigo de acesso
para a sua consulta on/ine, para identificacao dos titulares dos 6rgaos sociais de administracao, direcdo ou

geréncia que se encontrem em efetividade de funcdes.

d) Documento comprovativo de registo no Registo Central de Beneficiario Efetivo (https://rcbe.justica.gov.pt),

de acordo com o disposto no artigo 3.° e na al. b) do n.° 1 do artigo 37.°, ambos da Lei n.° 89/2017, de
21 de agosto, na medida em que o incumprimento das obrigacdes declarativas previstas no Regime Juridico
do Registo Central do Beneficiario Efetivo proibe a celebracdo do contrato decorrente do presente
procedimento, constituindo causa de caducidade da adjudicacao por forca do disposto no artigo 87.°-A do
CCP

2. Quando o adjudicatario for um agrupamento os documentos referidos no nimero anterior devem ser entregues
por todos os membros que o constituem, nos termos do artigo 6.° da Portaria n.® 372/2017, de 14 de dezembro,
por remissao do no n.° 2 do artigo 81.° do Cédigo dos Contratos Publicos.
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3. Os documentos de habilitacdo devem ser apresentados em formato digital através da plataforma eletronica
http://www.acingov.pt., em conformidade com o disposto na Portaria n.° 372/2017, de 14 de dezembro. No caso
da plataforma eletronica se encontrar indisponivel, os documentos de habilitacdo devem ser enviados para o

endereco eletronico indicado no Artigo 3.° do presente programa de concurso.

4 — Todos os Documentos de habilitacdo devem ser redigidos em lingua portuguesa, ou, quando, pela sua prépria
natureza ou origem, os referidos documentos estiverem redigidos em lingua estrangeira, deve o adjudicatario fazé-
los acompanhar de traducao devidamente legalizada.

5 — O adjudicatario pode, em substituicdo da apresentacdo da reproducdo dos documentos de habilitacdo, indicar
o0 endereco do sitio da Internet onde aqueles podem ser consultados, bem como a informacdo necessaria a essa
consulta, desde que o referido sitio e documentos dele constantes estejam redigidos em lingua portuguesa.

6 — Nos termos do n.° 2 do artigo 85.° do CCP, o prazo fixado para a apresentacdo dos documentos de habilitacéo
podera ser prorrogado por um prazo maximo de 5 dias, se essa prorrogacao for solicitada, pelo adjudicatario, em
tempo util e devidamente fundamentada.

7 — Nao é necessaria a apresentacao dos documentos previstos na alinea b) do 1., caso o adjudicatario se encontre

devidamente registado no Portal Nacional de Fornecedores do Estado.

8 — Nos casos em que o valor do contrato a celebrar determine a sua sujeicao a fiscalizacao prévia do Tribunal de

Contas, o0 orgao competente para a decisdo de contratar deve solicitar ao adjudicatario a apresentacdo de um plano

de prevencao de corrupcao e de infracdes conexas, salvo se este for uma pessoa singular ou uma micro, pequena

ou média empresa, devidamente certificada nos termos da lei.

9 — Sempre que se verifique um facto que determine a caducidade da adjudicacao, nos termos previstos no artigo

86.° do CCP, o adjudicatario ¢ notificado relativamente ao facto que ocorreu, sendo fixado um prazo de 5 dias para

que este se pronuncie, por escrito, ao abrigo do direito de audiéncia prévia.

10 - Quando o facto a que se refere o numero anterior se verifique por causa nao imputavel ao adjudicatario, o

orgdo competente para a decisao de contratar, em funcéo das razdes invocadas, notificara o adjudicatario para a

apresentacdo dos documentos em falta, fixando-lhe um prazo adicional de 5 dias para o efeito, sob pena de

caducidade da adjudicacéo.

11 - O orgao competente para a decisao de contratar pode sempre solicitar ao adjudicatario, ainda que tal nao

conste do presente convite, a apresentacdo de quaisquer documentos comprovativos da ftitularidade das

habilitacdes legalmente exigidas para a execucao das atividades objeto do contrato a celebrar, fixando-lhe prazo

para o efeito.

12 - O érgado competente para a deciséo de contratar pode ainda exigir ao adjudicatario, em prazo que fixar para o
efeito, a apresentacdo dos originais de quaisquer documentos cuja reproducao tenha sido apresentada nos termos
do 2, em caso de duvida fundada sobre o contetido ou a autenticidade destes, sendo aplicavel, com as necessarias
adaptacoes, o disposto no artigo 86.° do CCP.

SECAO VII
OBRIGAGOES LEGAIS

Artigo n.® 26
Cumprimento das obrigacdes legais e contratuais

1 - Para garantir a celebracdo do contrato, bem como o exato e pontual cumprimento de todas as obrigacdes legais
e contratuais que assume essa celebracao, no presente procedimento é exigido ao adjudicatario a prestacao de uma
caucao.
2 — Pode nao ser exigida a prestacao de caucédo quando.
a) O preco contratual for inferior a 500.000,00€;
b) O adjudicatario seja uma entidade prevista nos artigos 2.° ou 7.° do Cédigo dos Contratos Publicos; ou
c) Se trate dos contratos previstos na alinea c) do n.° 1 do artigo 95.° do Cédigo dos Contratos Publicos, ainda
que exista contrato escrito.

Programa de Procedimento — CCP USSIC-21/2022 Pagina 11


http://www.acingov.pt/

:"I': LICENCIAMENTO DE SOLUCAO DE SEGURANCA ENDPOINT INTEGRADA COM FIREWALL
PALOALTO

Umiversiclado do Binha

3 - Quando, em conformidade com o previsto no nimero anterior, ndo tenha sido exigida a prestacdo da caucéo,
pode a entidade adjudicante, se o considerar conveniente, proceder a retencdo até 10% do valor dos pagamentos a
efetuar, desde que tal faculdade seja prevista no caderno de encargos.

4 — Nao é exigida a prestacao de caucéo quando o adjudicatario apresente seguro de execucéo do contrato a celebrar,
emitido pela entidade seguradora, que cubra o respetivo preco contratual, ou declaracdo de assuncado de
responsabilidade solidaria com o adjudicatario, pelo mesmo montante emitida por entidade bancaria, desde que essa
entidade apresente documento comprovativo de que possui ou sucursal em Estado membro da Unido Europeia,
emitido pela entidade que nesse Estado exerca a supervisao seguradora ou bancaria, respetivamente

SECAO VI
DISPOSICOES FINAIS

Artigo n.® 27
Legislacao Aplicavel
O contrato é regulado pelas normas constantes do Codigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.°
18/2008, de 29 de janeiro, com as demais atualizacdes em vigor, e restante legislacdo especifica aplicavel.

ANEXOS:

Anexo | - Modelo de Declaracao (a que se refere o artigo 57.°, n.° 1 alinea a) do Codigo dos Contratos
Publicos).

Anexo Il - Modelo de Declaracéo (a que se refere o artigo 81.°, n.° 1 alinea a) do Cédigo dos Contratos
Publicos).

Anexo Il - Regulamento do Sorteio de Desempate das Propostas

Anexo IV - Tabelas de cumprimento de requisitos do caderno de encargos
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ANEXO |
Modelo de Declaracao

(a que se refere a alinea g/do n.° 1 do artigo 57.° ou a subalinea i) da alinea b) e alinea c) do n.’ 3 do
artigo 256.°-A, conforme aplicavel, do Codigo dos Contratos Publicos)

1 - ... (nome, numero de documento de identificacdo e morada), na qualidade de representante legal de
(1)... (firma, numero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas,
numeros de identificacdo fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do caderno de
encargos relativo a execucao do contrato a celebrar na sequéncia do procedimento de... (designacéo ou
referéncia ao procedimento em causa) e, se for o caso, do caderno de encargos do acordo-quadro aplicavel
ao procedimento, declara, sob compromisso de honra, que a sua representada (2) se obriga a executar o
referido contrato em conformidade com o contetido do mencionado caderno de encargos, relativamente ao
qual declara aceitar, sem reservas, todas as suas clausulas.

2 - Declara também que executa o referido contrato nos termos previstos nos seguintes documentos, que
junta em anexo (3):

a)...
b)...

3 - Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a execucao do referido
contrato, ao disposto na legislacdo portuguesa aplicavel.

4 - Mais declara, sob compromisso de honra, que nao se encontra em nenhuma das situacdes previstas
no n.° 1 do artigo 55.° do Cédigo dos Contratos Publicos.

5 - O declarante tem pleno conhecimento de que a prestacdo de falsas declaracdes implica, consoante o
caso, a exclusdo da proposta apresentada ou a caducidade da adjudicacdo que eventualmente sobre ela
recaia e constitui contraordenacdo muito grave, nos termos do artigo 456.° do Cédigo dos Contratos
Publicos, a qual pode determinar a aplicacao da sancao acessdria de privacao do direito de participar,
como candidato, como concorrente ou como membro de agrupamento candidato ou concorrente, em
qualquer procedimento adotado para a formacao de contratos publicos, sem prejuizo da participacéo a
entidade competente para efeitos de procedimento criminal.

6 - Quando a entidade adjudicante o solicitar, o concorrente obriga-se, nos termos do disposto no artigo
81.° do Codigo dos Contratos Publicos, a apresentar os documentos comprovativos de que ndo se encontra
nas situacdes previstas nas alineas b), d), e) e h) do n.° 1 do artigo 55.° do referido Cédigo.

7 - O declarante tem ainda pleno conhecimento de que a ndo apresentacdo dos documentos solicitados
nos termos do numero anterior, por motivo que lhe seja imputavel, determina a caducidade da adjudicacao
que eventualmente recaia sobre a proposta apresentada e constitui contraordenacdo muito grave, nos
termos do artigo 456.° do Cddigo dos Contratos Publicos, a qual pode determinar a aplicacdo da sancéo
acessoria de privacao do direito de participar, como candidato, como concorrente ou como membro de
agrupamento candidato ou concorrente, em qualquer procedimento adotado para a formacao de contratos
publicos, sem prejuizo da participacédo a entidade competente para efeitos de procedimento criminal.

... (local),... (data),... [assinatura (4)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua representada».
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(3) Enumerar todos os documentos que constituem a proposta, para além desta declaracdo, nos termos
do disposto nas alineas b), c) e d) don.’ 1 e nos n.os 2 e 3 do artigo 57.°

(4) Nos termos do disposto nos n.os 4 e 5 do artigo 57.°
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ANEXO II
Modelo de Declaracao

(a que se refere a alinea g/do n.° 1 do artigo 81.° do Cédigo dos Contratos Publicos)

1 - ... (nome, numero de documento de identificacdo e morada), na qualidade de representante legal de
(1)... (firma, numero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas,
numeros de identificacao fiscal e sedes), adjudicatario(a) no procedimento de... (designacéo ou referéncia
ao procedimento em causa), declara, sob compromisso de honra, que a sua representada (2) nao se
encontra em nenhuma das situacdes previstas no n.° 1 do artigo 55.° do Codigo dos Contratos Publicos:

2 - O declarante junta em anexo [ou indica...como endereco do sitio da Internet onde podem ser consultados
(3)] os documentos comprovativos de que a sua representada (4) ndo se encontra nas situacoes previstas
nas alineas b), d), €) e h) do n.° 1 do artigo 55.° do Codigo dos Contratos Publicos.

3 - O declarante tem pleno conhecimento de que a prestacéo de falsas declaracdes implica a caducidade
da adjudicacdo e constitui contraordenacdo muito grave, nos termos do artigo 456.° do Codigo dos
Contratos Publicos, a qual pode determinar a aplicacdo da sancéo acessoria de privacdo do direito de
participar, como candidato, como concorrente ou como membro de agrupamento candidato ou
concorrente, em qualquer procedimento adotado para a formacéo de contratos publicos, sem prejuizo da
participacao a entidade competente para efeitos de procedimento criminal.

... (local),... (data),... [assinatura (5)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua representada.
(3) Acrescentar as informacdes necessarias a consulta, se for o caso.

(4) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada.

(5) Nos termos do disposto nos n.os 4 e 5 do artigo 57.°
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ANEXO Il
Regulamento do Sorteio de Desempate das Propostas

Em caso de empate entre duas ou mais propostas, proceder-se-a a um sorteio para seriar as propostas empatadas,
nos termos seguintes:

1 - As propostas empatadas serdo numeradas de 1 a "'n", usando-se, para efeitos de numeracgéo, a ordem cronologica
de submissao de cada uma delas, conforme o respetivo registo na plataforma.

2 - Os nimeros serdo impressos em papel branco, que sera dobrado em 4, de modo a que né&o fique visivel o nimero
inscrito em cada folha.

3 - Os papéis dobrados serao todos introduzidos em recipiente opaco, misturando-se os papéis no seu interior.

4 - Os papéis serdo retirados um a um, sendo elaborado um auto que identifica a ordem pelo qual foram retirados,
constituindo-se assim a ordenacao e seriacdo final das propostas empatadas, documento esse que fara parte do
processo do procedimento e sera notificado na plataforma eletronica a todos os concorrentes.

5 - O primeiro papel a ser retirado corresponde ao concorrente que ficara em primeiro lugar e assim sucessivamente
até que sejam esgotados todos os papéis introduzidos no recipiente.

6 - Os trabalhos referidos nos numeros anteriores sao efetuados pelos membros do juri, cabendo ao presidente do
juri a sua conducao e orientacao.

7 - Ao sorteio e as operacdes acima descritas podem assistir os concorrentes que sejam submetidos ao desempate
ou os seus representantes devidamente credenciados e mandatados, com os necessarios poderes de representacao,
e bem assim outros funcionarios da UMinho, igualmente mandatados para o efeito.

8 - Do processo de sorteio sera lavrada ata que sera assinada por todos os presentes.
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ANEXO IV

Tabelas de cumprimento de requisitos do caderno de encargos

(a que se refere a alinea €) do ponto 1 do artigo 7.° do Programa de Procedimento)

Nota importante: a coluna da direita deve conter para cada requisito, a indicacdo do n° da pagina da proposta /
documento anexo / URL para consulta na Internet para o juri poder validar o requisito técnico. Esta coluna ndo pode

ser deixada por preencher ou ser preenchida apenas com a expressao “Cumpre” ou “Sim”.

Tabela 1 - Requisitos

N* da pagina da proposta /
documento anexo / URL para
consulta na Internet

1 - Requisitos Gerais

Quantidade (200)

A instalacéo de, pelo menos, 200 postos de trabalho/servidores (endpoints) pelo periodo de
um ano

Prevencao contra exploits, incluindo aqueles que utilizam vulnerabilidades do tipo Zero-Day.

Prevencao contra a execucdo de malware, sem requerer qualquer conhecimento prévio.

Garantir uma analise forense detalhada dos ataques prevenidos.

Capacidade de restringir a execucdo de determinados ficheiros.

Proteger contra ransomware.

Conseguir prevenir de forma efetiva Exploits e Malwares quando nao existe conectividade ou
atualizacdes do servidor de gestao e/ou acesso a recursos da cloud.

Controlar dispositivos USB

Disk Encryption

Host Firewall

Permitir isolar automaticamente da rede maquinas infetadas com malware

Médulo de Endpoint Detection and Response (EDR)

2 Gestao

A solucdo proposta deve ser gerida através de uma interface grafica web.

A solucao proposta deve poder exportar os seus logs em formato syslog para qualquer
solucdo de gestao de logs.
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A solucéo proposta deve ter uma gestéo centralizada baseada em cloud.

A solucao deve vir de base ja configurada com as best practices do fabricante de forma a
simplificar o deployment da mesma.

A solucdo deve permitir que seja utilizado um servico de logging na cloud para alojar tanto
os logs de firewalls como de endpoints para depois poder integrar com varios outros
fabricantes através de uma Framework e APIs.

A solucéo proposta deve possuir um modelo de licenciamento por endpoint e/ou largura de
banda e n&do por outros parametros como por exemplo numero de utilizadores, CPUs, etc.

A solucao proposta deve suportar a atualizacdo de software dos agentes de endpoint
diretamente a partir da cloud.

3 Prevencio de Exploits

A solucdo proposta deve suportar proteger processos do sistema operativo e aplicacdes, com
a capacidade de adicionar a lista de aplicacdes protegidas, aplicacdes proprietarias, de
terceiras partes ou customizadas.

A solucdo proposta deve ser capaz de fornecer prevencao em tempo real contra exploits de
qualquer vulnerabilidade aplicacional (incluindo do tipo zero-day ou desconhecidos) através
do bloqueio de técnicas de exploits como “Software Logic Flaws”, “Memory Corruptions”,
“DLL Hijacking”, “heap spray”, “JIT", “ROP”, “SEH", etc.

A solucdo proposta deve ser capaz de efetuar prevencao de exploits através do blogueio de
técnicas de exploits sem requerer conectividade com o servidor de gestdo e/ou servico da
cloud e sem utilizar assinaturas.

Assim que a solucdo proposta previne ou bloqueia uma técnica de exploit deve parar
imediatamente o processo relacionado, coletar informacdo forense (nome do processo,
ficheiro de origem e 0 caminho, data e hora, dump da memodria, versado do sistema operativo,
identificacdo do utilizador, identificacdo e versao da aplicacao vulneravel, etc.) e terminar
apenas este processo.

A solucao proposta deve utilizar médulos de técnicas de exploit para prevenir ou bloquear
exploits. Nao deve basear a prevencao ou bloqueio de exploits em assinaturas, reputacéo e
heuristicas dos ficheiros.

A solucao proposta nao deve utilizar de forma intensiva os recursos do endpoint ou utilizar
técnicas de andlise baseada em hardware especifico como sandbox local baseado em
virtualizacdo de software ou containers. A solucdo proposta deve ter impacto minimo no
desempenho através da utilizacdo de um agente leve e nao intrusivo que pode ser totalmente
invisivel para o utilizador.

A solucdo proposta deve proteger de forma simultanea todas as aplicacdes e processos do
endpoint contra técnicas de exploit.

A solucdo proposta deve permitir a configuracdo granular de politicas de prevencéo e
bloqueio de exploits por utilizador, grupos ou maquina (endpoint) e ter politicas pre-
configuradas para os processos mais comuns do sistema Microsoft Windows.

A solugéo proposta deve conseguir proteger o endpoint contra “Kernel privilege escalation”.

A solucdo proposta deve também conseguir proteger contra exploits para MacOS e Linux
como por exemplo “local privilege escalation”

4 Prevencao de Malware

A solucdo proposta deve suportar protecdo contra a execucéo de executaveis maliciosos.
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A solucédo proposta deve garantir a funcionalidade de monitorizacdo ou aprendizagem do
ambiente onde esta instalado (i.e. processos e aplicacdes instaladas e a correr nos
endpoints). Esta devera ser utilizada na fase inicial de instalacédo e configuracéo.

A solucao proposta deve ter a capacidade de controlar o que pode ser executado no endpoint,
a partir de onde pode ser executado e com que parametros.

A solucéo proposta deve prevenir um processo de lancar qualquer processo legitimo que
possa ser utilizado para fins maliciosos. Esta técnica € muitas vezes utilizada em
ransomware e outros malwares para fazer bypass a seguranca do endpoint.

A solucdo proposta deve ser capaz de bloguear processos filhos iniciados por um
determinado processo através de whitelist (bloguear todos exceto os listados) e blacklist
(bloguear apenas os listados).

A solucao proposta deve ser capaz de prevenir a execucao de malware através da analise de
comportamentos desencadeados pelo malware.

A solucao proposta deve garantir a possibilidade de configurar whitelists globais para permitir
a execucao de certos ficheiros executaveis.

A solucéo proposta deve ser capaz de criar regras de exclusdo das capacidades de protecao
para endpoints especificos.

A solucdo proposta deve detetar e bloquear malware através do uso de machine learning e
nao deve utilizar assinaturas locais independentemente do sistema operativo

A solucéo deve ser capaz de analisar ficheiros do tipo mach-o, ELF e APK.

A solucao proposta deve ter a opcao de integrar com solucdes de Advanced Persistent Threat
(APT) na cloud, tendo a capacidade de fornecer uma prevencao efetiva mesmo quando nao
possui ligacao a cloud ou ao servico de gestao centralizado. A solucdo de APT na cloud deve
ser do mesmo fabricante da solucéo proposta para garantir uma maior integracao.

A solucéo proposta deve conseguir perguntar aos servicos APT na cloud por valores de hash
para verificar se determinado ficheiro € malicioso ou benigno.

A solucdo deve utilizar técnicas locais de machine learning para detetar malware
desconhecido

A solucao deve monitorizar os diferentes processos bem como as suas relacdes e origens
(Parent processes) de forma a ser capaz de bloquear processos com comportamento
malicioso.

5 Requisitos técnicos obrigatérios

A solucéo proposta deve ter a capacidade de submeter aos servicos APT na cloud ficheiros
potencialmente maliciosos.

A solucao proposta deve conseguir visualizar na plataforma de gestdo centralizada os
relatorios de analise do malware.

A solucao proposta nao deve analisar ficheiros que ja tenham sido anteriormente submetidos
aos servicos APT na cloud.

A solucao proposta deve conseguir prevenir malware desconhecido utilizando tecnologia APT
sandbox na cloud e fornecer um relatorio com o veredicto e analise do ficheiro submetido. A
solucdo de APT sandbox na cloud deve ser do mesmo fabricante da solucédo proposta para
garantir uma maior integracao.

A solucao proposta deve ter a capacidade de modificar manualmente a decisdo tomada
pelos servicos APT na cloud para uma hash em particular.
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A solucéo proposta deve ter a capacidade de prevenir a execucao de um ficheiro no caso da
sua hash ser desconhecida dos servicos APT na cloud.

A solucéo proposta deve ter a capacidade de prevenir a execucao de um ficheiro no caso do
endpoint ndo conseguir contactar os servicos APT na cloud e o valor da hash do ficheiro ndo
ser localmente conhecido.

A solucdo proposta deve garantir a capacidade de efetuar analises estaticas (machine
learning) em modo offline para Windows, Linux e macOS.

A solucdo proposta deve prevenir processos que corram no endpoint de fazer o
carregamento de DLL's maliciosos. A solucao proposta deve examinar os DLL's e criar um
veredicto sobre se deve ou nao ser executado o carregamento de determinado DLL.

A solucao proposta deve conseguir analisar comportamentos de ransomware antes da
execucdo do mesmo e deve conseguir parar ataques baseados em encriptacdo através da
analise em tempo real de atividades de encriptacéo.

A solucdo proposta deve conseguir prevenir ataques que tirem partido do kernel para
carregar e correr cddigo “shell” malicioso.

A solugdo proposta deve conseguir que o mddulo de analise de comportamentos de
ransomware opere em modo de notificacdo ou de prevencéo.

A solucao proposta deve possuir um modulo de analise de comportamentos de ransomware
que suporte os seguintes sistemas de ficheiros: NTFS, FAT, exFAT.

A solucdo deve poder bloguear qualquer dispositivo USB externo que se conecte a um
endpoint monitorizado pela solucdo. Deve ser possivel bloguear determinado tipo de
dispositivo USB, mas permitir apenas dispositivos de um vendedor especifico ou com um
Serial Number especifico. Devera ser possivel criar politicas apenas temporarias.

A solucéo proposta deve ter a capacidade de automaticamente criar uma regra de exclusao
e um hash de exclusdo a partir do relatério de ameacas detetadas, para garantir que
determinado processo possa ser executado num endpoint em particular.

A solucdo deve suportar os seguintes sistemas operativos:
1. Android 5,6,7,8,9e10

Debian 8 e 9

CentOS 6 e 7

Oracle 6e 7

Red Hat6 e 7

SUSE 12

Ubuntu 12, 14, 16 e 18

mac0S 10.11, 10.12, 10.13, 10.14 e 10.15

9. Windows 7,8 ¢ 10

10. Windows Server 2008R2, 2012, 2016 e 2019

O NOOREWN

A solucdo deve suportar ainda os seguintes ambientes virtuais: Citrix XenApp, Citrix App
layering, VMware AppVolumes, Vmware ThinApp.

6 Detecao e Resposta a incidentes

A solucao deve monitorizar todos os endpoints, nomeadamente informacao relativa a:
processos, ficheiros, trafego de rede, registry e memoéria. Qualquer atividade relacionada
com estes pontos deve ser guardada no minimo para os ultimos 30 dias. Devera ser possivel
prolongar esta retencao indefinidamente.

Com base na informacao disponivel para os ultimos 30 dias, a solucao deve ser capaz de
detetar maquinas comprometidas, seja com base em analise de processos, ficheiros,
registry, e trafego de rede nas maquinas ou com base na analise do comportamento do
utilizador ligado na maquina.
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A solucéo deve permitir ao analista definir regras e pesquisar por padrdes relacionados com
toda a informacao que ¢é retida para os endpoints. Por exemplo, deve ser possivel pesquisar
por endpoints onde determinada registry key foi modificada. Isto sem ser necessario utilizar
ou aprender uma nova query language.

Quando diferentes alertas estdo relacionados, a solucdo deve ser capaz de os agregar
automaticamente em um Unico incidente.

Deve ser possivel agregar diferentes incidentes num unico.

Quando é identificado um novo incidente, a solucado deve ser capaz de automaticamente
identificar a root cause do incidente e mostrar toda a sequéncia de eventos que causou o
incidente, assim como todas as alteracdes introduzidas por estes eventos. Para cada evento
deve ser possivel visualizar o processo associado, o trafego de rede gerado por esse
processo, os ficheiros acedidos alterados ou criados, qualquer modificacao no registry, assim
como todos 0os médulos/DLLs carregados por este processo em memdria.

Para cada incidente, a solucdo deve indicar: todos os alertas associados a este incidente,
todos os artefactos relevantes para a investigacao, as maquinas e os utilizadores envolvidos.
Cada incidente deve ter uma funcionalidade de chat e de notas para os analistas poderem
colaborar entre si.

Para cada artefacto deve existir informacao sobre se ha assinaturas validas para estes, assim
como um veredicto sobre o artefacto da prépria cloud do fabricante assim como de
ferramentas OpenSource (ex:VirusTotal)

A solucdo deve mapear os diferentes alertas para a Framework Mitre ATT&CK

Através de licenciamento adicional, a solu¢cdo deve ser capaz de ingerir dados da rede do
cliente (on-prem e cloud) de forma a ter visibilidade de todo o trafego de rede e efetuar
detecdo comportamental sobre a rede, endpoint e cloud numa unica solucdo e interface
grafica. Para recolher o trafego de rede a solucao deve ser capaz de integrar com pelo menos
4 fabricantes de Firewalls.

Através de licenciamento adicional deve ser possivel ingerir logs de identity providers,
nomeadamente: AzureAD, Okta e PingID de forma a detetar anomalias nos padrées de
autenticacao dos utilizadores.

Deve existir uma funcionalidade de “search&destroy” que permite pesquisar por qualquer
documento existente nas maquinas e automaticamente apagar o mesmo

A solucao deve aprender o comportamento de cada maquina e criar perfis de forma a ser
capaz de identificar comportamentos anémalos

Com base na aprendizagem comportamental para cada maquina e utilizador a solucéo
devera ser capaz de gerar alarmistica para estes cenarios:
1. Sessao rara de SSH
Uso de comandos fora do comum (arp -a, ipconfig, etc)
processos raros a comunicar com maquinas fora da organizacao
processos a comunicar com maquinas externas que nao sao normalmente
acedidas pelas maquinas da organizacao
scripts a comunicar com hosts externos
listagem de utilizadores do dominio
comando de powershell anormal
8. volume de conexdes entre maquinas elevado

o™

No o

Capacidade de reverter automaticamente alteracdes feitas na maquina por determinado
malware. A solucdo deve listar as alteracdes feitas por qualquer processo malicioso e
permitir reverter essas alteracoes.
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Visiblidade sobre as maquinas

A solucdo deve permitir adicionar no futuro (através de licenciamento adicional) um maédulo
de visibilidade com as seguintes caracteristicas:

Capacidade de identificar:
1. Utilizadores e grupos configurados em cada maquina
2. Servicos a correr nas maquinas
3. Drivers instalados nas maquinas
4. Processos, drivers, servicos que sao automaticamente inicializados sempre que o
utilizador liga as maquinas.
5. Shares de rede configurados nas maquinas
Discos existentes nas maquinas

Funcionalidade de “search&destroy” que permite pesquisar por qualquer documento
existente nas maquinas e automaticamente apagar o mesmo

Identificar vulnerabilidades e respetiva criticidade para ambientes Windows e Linux

Identificar as aplicacdes a correr em cada equipamento

Resposta a incidentes

A solucéo proposta deve permitir iniciar scans de malware a maquina infetada.

Deve ser possivel efetuar blacklists e whitelists a hashes.

Deve ser possivel fazer quarentena a determinados processos.

Durante a investigacao de um incidente, a solucao deve permitir isolar da rede maquinas
infetadas.

A solucao deve permitir reverter automaticamente alteracdes que tenham sido efetuadas por
um processo malicioso. Exemplo: Alterar uma registry key para o valor anterior ao
comprometimento da maquina.

Deve existir uma funcionalidade de Live Terminal, onde o analista possa aceder
remotamente as maquinas de forma a: gerir os processos e ficheiros, correr scripts Python,
correr comandos de Powershell e aceder a linha de comandos da maquina.

Deve ser possivel correr scripts em python sobre todo o parque de maquinas instalado em
simultaneo. A solucao deve disponibilizar scripts para os use cases mais comuns e permitir
a criacao de novos scripts.

Capacidade de criar regras de correlacdo personalizadas que permitem detetar ataques
retroativamente.

A solucdo deve incluir uma linguagem de consulta avancada que suporte wildcards,
expressdes regulares, JSON, agregacdo de dados, manipulacdo de campos e valores,
agregacao de dados de fontes diferentes e visualizacao de dados.

Analise Forense

A solucao deve permitir adicionar no futuro (através de licenciamento adicional), um mdédulo
Forense com as seguintes caracteristicas:
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Identificar a atividade do atacante através da revisdo dos principais artefactos obtidos do
endpoint, como logs de eventos, chaves de registo, historico do browser, etc;

Obter informacéo detalhada do sistema como lista completa de ficheiros de todas as drives,
incluindo drives removidas;

Permitir o download de um snapshot forense completo do endpoint, e o upload do mesmo
para a solucéo para analise;

Recolha de dados:

1.
2.

o

Historico do browser: Chrome; Edge; Firefox; Internet Explorer

Acesso a ficheiros: Recent files (LNK files); Jump lists; OpenSavePidIMRU;
ShellBags; WordWheelQuery

Processos executados: Amcache; Application Resource Usage (SRUM);
Background Activity Monitor; CIDSizeMRU; LastVisitedPidIMRU; Prefetch;
RecentFileCache; Shimcache; UserAssist; Windows Timeline

Actividade de rede: ARP cache; DNS cache; Hosts File; Network Connectivity Usage
(SRUM); Network Data Usage (SRUM)

Acessos remotos: LogMeln; TeamViewer

Histdrico de comandos: PSReadLine

Triagem: File listing ($MFT); Registry listing; Event logs; Net sessions; Handle
listing
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